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 محمد معاذ

لتعزٌز الوعً وثقافة الأمن السٌبرانً التً نظّمها المركز الإقلٌمً العربً للأمن  ضمن حملة "تنبهّ" ةلمقالاهذه  تنشُر* 

 0202أبرٌل  – (ITU - RCCالسٌبرانً )

 

ٌستغل إجراءات للولاٌة منه،  واتخاذكورونا، المعروف ب" 91كوفٌد "ب الإصابة بفٌروس تجن   بٌنما نحاول

رامج ضارة ببحواسٌبنا وهواتفنا  اختراق ونٌحاولالمراصنة والمتسللون من كافة أنحاء العالم تفشً الوباء، و

 لحصول على المعلومات.هدف واحد هو: ال

لهجمات التً ، عن مجموعة من االشهر الماضً المركز الوطنً للأمن السٌبرانً فً برٌطانٌاٌكشف و

خلال  من فٌروس كورونا لسرلة المعلومات إلى استغلال المراصنةحٌث ٌسعى الإنترنت،  ترُتكب عبر

لٌصبح أحد التكتٌكات ، فٌروساللحماٌة من متطلبات االمعلومات و الضحاٌا بوعد الحصول علىجذب 

فً ظل  ارتفاع نسبة تهدٌدات المرصنةعن " Zscalerالشركة الأمنٌة  " ثر نمواً، وهذا ما تإكده أرلامالأك

 منذ بداٌة العام. % شهرٌاً 91% بعد أن كانت 02إلى  انتشار كورونا

فً شهر مارس  الشركة رصدت ن  إ "  Zscaler" فً  "دٌبٌن دٌساي" نائب رئٌس البحوث الأمنٌة وٌمول

لإدخال  زائفةد الاحتٌالً، والتً تمود إلى موالع وٌب حادثة من هجمات التصٌ    02222 لرابة الماضً

حادثة  0222كما تم العثور على أكثر من  معلومات حساسة مثل كلمات المرور أو أرلام بطالات الائتمان.

 .فٌروس كورونا عبارات عنجمٌعها  نتتضم  تنزٌل البرامج الضارة، والتً تم فٌها خداع الضحاٌا لبدء 

 :91كوفٌد  صلة بفٌروسأنماط الاحتٌال المتّ 

 :(Phishingالتصٌد الاحتٌالً ) .9

ٌفُترض أنها صادرة عن أجهزة وطنٌة أو هٌئات صحٌة عالمٌة من أجل خداع  هً رسائل إلكترونٌة

 .خبٌثة اتحتوي على برمجٌت ات، أو فتح ملفوحملهم على توفٌر معلومات شخصٌة الضحاٌا

https://www.ncsc.gov.uk/news/cyber-experts-step-criminals-exploit-coronavirus
https://www.cnet.com/news/as-coronavirus-crisis-worsens-hacking-is-increasing-security-experts-say/
https://www.cnet.com/news/as-coronavirus-crisis-worsens-hacking-is-increasing-security-experts-say/


شارن معلومات لٌ مة مثل أرلام نت ناعلٌستخدم المحتالون رسائل برٌد إلكترونً أو نصوص مزٌفة لجو

نا لسرلة هوٌتنا أو أموالنا، أو الدخول وكلمات المرور الخاصة بتسجٌل  معلومات عنالحسابات أو 

تثبٌت برامج  للمراصنة ٌمكن، على الرابط النمر وبمجرد. ناإلى جهاز الكمبٌوتر الخاص بللوصول 

 .المعلوماتنا وسرلة و برامج أخرى ٌمكنها حجب بٌاناتالفدٌة أ

مثال وأدناه،  .معرفهنص اشخأأسماء شركات مؤلوفة أو ٌتظاهرون بؤنهم  استخدامعلى وٌعمل المحتالون 

 :(WHOمنظمة الصحة العالمٌة ) من أنهم المراصنة انتحلعملٌة احتٌال حٌث عن 

 

 (Sophos Ltd) برٌد إلكترونً مزٌف علٌه شعار منظمة الصحة العالمٌة



ا عن  عنوان فحص ل عن طرٌك من المرس   كفالخطوة الأولى تكمن فً التحم   ،د الاحتٌالًكٌفٌة منع التصٌ  أم 

نطاق ل لدٌه من أن المرس   نتؤكد، مثلاً  فً حال كان البرٌد من منظمة الصحة العالمٌةف، الإلكترونً برٌدال

(Domain) " برٌد إلكترونً مثلperson@who.int "خلاف " نطاقإذا كان هنان أي وwho.int "

 منظمة الأن  مدركٌننكون أن وٌنبغً . العالمٌة منظمة الصحةل لٌس المرس   ٌعنً أن "، فهذا@بعد الرمز "

" أو who.org@" أو "who.com@"تنتهً بـ  نطالات رسائل برٌد إلكترونً من عناوٌنلا ترسل 

"@who-safety.org." 

كما . "httpولٌس " "https" بروتوكولٌبدأ ب أنه لنتؤكد، والبل النمرعلٌهلروابط، ٌجب التحمك بالنسبة لو

لفحص وتحلٌل الملفات والروابط  ( وهً خدمةVirus Total) مولع "فاٌروس توتال"ٌمكن الاستعانة بآداة 

من وجود رمز  التؤك دالموالع التً لد تطلب كلمات مرور فمبل إدخال أي معلومات ٌجب أما  المشبوهة.

والعنوان الصحٌح للمولع الذي نرغب تسجٌل الدخول إلٌه كما  "httpsبروتوكول "والمفل بجوار العنوان، 

 فً المثال التوضٌحً أدناه:

 

 

، فالمتسللون والمراصنة ٌستغلون حالات الاستعجال أو الشعور بالضغط معدالتشدٌد على لا بد  من و

على التفكٌر  فلنعمللذلن  ،والأخبار الساخنة لخداع ضحاٌاهم ولجعل الناس تتخذ المرارات بسرعة الطوارئ

 الاشتباه بتمدٌم أما فً حال ، وما إذا كان الطلب مناسباً.الشخصٌة ناللحصول على معلومات طلب   أي فً جٌداً 

بتغٌٌر بٌانات الاعتماد على الفور  لنممو ،، فلا داعً للذعرإلى المجرمٌن الالكترونٌٌن معلومات حساسة

 .ا فٌهنستخدمهعلى كل مولع  ناالخاصة ب

 :مةغٌر المستل  السلع  .0

أدوات التنظٌف  عً البائعون عبر الإنترنت أن لدٌهم منتجات مطلوبة، مثلٌد  فً ظل الظروف الراهنة، 

 ،الٌدٌن اتالمعدات الطبٌة المملدة، وألنعة الوجه، ومعممل تشك  و. والمستلزمات الصحٌة والطبٌة

https://www.virustotal.com/gui/home/url


 ناى شحنتعل نحصل لد لا ، لكنطلباً نمدم مدف ،ور اهتمام المجرمٌن الإلكترونٌٌنمحوغٌرها،  والمنادٌل

ن فٌهم بم ٌمكن لأي شخص إنشاء متجر عبر الإنترنت تحت أي اسم تمرٌبًاعلى الدوام أنه  نتذكرول أبدًا.

 المحتالٌن.

ف؟لكن كٌف ن  تصر 

الشخص الذي ٌعرض أو  مستمل من الشركة بشكل   علٌنا التحمكؤي  عملٌة شراء، بمرار اتخاذ ال لبل

البرٌد  ورلم الهاتف وعنوان أو الشخص الشركةعن اسم البحث  إجراء خلال من، ناالمستلزمات علٌ

ٌتم ، من ذلن مناحم  إذا توى" أو "احتٌال". ، بالإضافة إلى كلمات مثل "مراجعة" أو "شكوالإلكترونً

ا إذا . ة أو الاٌصالمعاملالبسجل  على أن نحتفظببطالة الائتمان  الدفع بشؤن تسعٌر  ٌنللم اكنأم 

 .للتؤكد من الأسعار منطمتنامسإولً حماٌة المستهلن فً ب نبادر بالاتصال، اتالمنتج

 :زائفةلجمعٌات الخٌرٌة الا .3

 والتبرعأ لمساعدةبا ٌلجؤ بعضنا للمبادرةفٌروس كورونا، لد  نرى مع  كما صحً كبٌر حدث   ٌمععندما 

كبٌر أسماء المإسسات الخٌرٌة  أسماء تشبه إلى حد  من خلال انتحال  المحتالونوهذه نمطة ٌستغل ها 

وإذا اعتمدنا أننا ولعنا ث عن الجمعٌات الخٌرٌة فهو أن نموم بالبح ا ٌجب المٌام بهم  أما عالحمٌمٌة. 

 لنتصل مباشرةً بالمصرف لولف عملٌة الدفع.فضحٌة عملٌة احتٌال 

 تحدٌث البرامجلنغسل أٌدٌنا ولنعمل على 

الأخبار حول الانترنت أصبحت مرجعاً للحصول على لمتاحة عبرالاستعانة بمصادر المعلومات ا صحٌح  أن  

 أجهزتنا ات الخبٌثة التً تحاول الدخول إلىللبرمجٌ انتشار وتداوللكن فً الممابل هنان فٌروس كورونا، 

 .مةسرلة البٌانات الشخصٌة والمالٌة وغٌرها من المعلومات المٌ  وتعمد ل

سواء فً ظل تفشً  تكون المرة الأخٌرة التً ٌحاول المراصنة والمتسللون من خداع ضحاٌاهم وطبعاً لن

لتصحٌح الثغرات التً ٌحاول المتسللون هو تحدٌث أجهزتنا وأفضل طرٌمة للتصدي  .الفٌروس أو غٌره

أو لا  زٌل أي برامج أو النمر على الروابط المادمة من أشخاص مجهولٌننتوالامتناع عن استغلالها، 

 فٌروس أو أي موضوع آخرالمعلومات سواء عن نعرفهم، والإلتزام دائماً بمصادر موثولة للحصول على ال

 .لد نهتم بالبحث عنه



 نبذة عن الكاتب *

 وسٌاسات الانترنت. والأمن السٌبرانً ًناعوباحث فً الذكاء الاصط Google زمٌل سٌاسة

 كاتب تقنً لدى "إم آي تً تكنولوجً رٌفٌو".

 

 ٌرتكز عمله المهنً على توفٌر المهارات الاستراتٌجٌة لدعم وفهم الذكاء الاصطناعً.

 لحوادث الأمن الرقمً.خبٌر فً التطوٌر المفاهٌمً والتقنً 

 Fact Checking.  و OSINT، GEOINTشغوف بالبٌانات وعلوم 

 


